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SEZNAM PROVEDENYCH ZMEN

Tabulka 1 - Seznam provedenych zmén

1.0 19.3.2019 Tesco SW vytvoFeni dokumentu

2.0 30.5.2019 Tesco SW Upravena informace o
admin prévech pro CNA.
Upraveno umisténi, kam
instalovat CWE pro IET1.
Doplnéna kapitola
TECHNICKE DETAILY PRO
ADMINISTRATORY
TYKAJICI SE PODPISOVE
KOMPONENTY.
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UvoD

Pokyn pro uzivatele, kteti pfi praci na portdlu ISKP14+ pouzivaji webovy prohlize¢ Internet
Explorer 11 a podepisuji elektronickym podpisem.

V souvislosti s nasazenim nové verze aplikace MS2014+ na portal ISK14+ s planovanym
terminem dne 4.4. od 20 hod do 5.4.2019 6:00 hod bude nutno na strané uzivatele, ktery k ISKP14+
pristupuje prostfednictvim Internet Explorerull, zacit pouzivat novou podpisovou komponentu. Je
tfeba nainstalovat komponenty Crypto Native App a Crypto Web Extension, které umozni
elektronicky podpis v IS KP14+.

Déle uvedeny postup se netyka uZivateld, ktefi pouZivaji webové prohlizece Google Chrome a
Mozilla Firefox, kde pfechod na novou podpisovou komponentu byl uz proveden v roce 2018.

Doporucujeme uzivatellm, aby provedli v predstihu instalaci nové podpisové komponenty
podle dale uvedeného postupu. Instalace je rozdélena do dvou krokl — vlastni instalace a ddle ovéreni,
zda podpisova komponenta je pripravena k poutziti.

Dulezité!:
Pro instalaci Crypto Web Extension je tfeba mit na pocitaci nastavena administratorska
prava.
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1 INSTALACE V INTERNET EXPLORERU

11

1. VInternet Exploreru 11 zafadit stranku https://mseu.mssf.cz do divéryhodnych webd, jinak
se pfi podepisovani zobrazi chyba o chranéném rezimu:

=] Chanény rezim

Prohliec je spustény v chranéném reZimu, ve
l \ kterém neni CryptoNativeApp dostupna.

OK

Postup:
- 8
Tisk '
Soubaor L
Velikost (100 32) 3
Zabezpedeni L

Pridat web k aplikacim
Zobrazit stahované soubory
Spravovat doplfiky
Vywvojafske nastroje F12
Prgjit na pripnute weby

Mastaveni kempatibilniho zobrazeni

Oznamovat problémy s weby

tri+]

Moznosti Internetu

O aplikaci Internet Explorer
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MoZnosti Internetu E
Pripojeni Programy Ipresnit
Obecné Zabezpedeni Osobni ddaje Obsah
Wyberte zdnu k zobrazeni nebo zk‘wé nastaveni zabezpedeni.
@ & | /10
- b 4
Internet  Mistniintranet| Dovéryhodng | Se g
weby OmEeZEr, . v
Divéryhodné weby
. ) . Weby
j Tato zona obsahuje weby, kterym

divérujete, Ze neposkodi vas podtad ani
soubary,

Sl kmdm s Amems b

Pfidat tento web k zoné:

https://mseulmssf.cz

Davéryhodné weby
Do této zdny miZete pridavat weby a odebirat je z ni. YEechny
T weby v tEto zdné budou poufivat nastaveni zabezpedgni této
0Ny,

Y

Weby:

https: /fmseu.mssf.cz

https: /fmseu-sandbox. mssf.cz
https: /fmseu-test.mssf.cz
https: /fscom 1 iis. loc

| N Y g [ NP U

W

Cfebrat

[ ] Pofadovat ovéieni viech webd v této 26né serverem {htu:v

Favrit

Instalace komponenty Crypto Web Extension:

)
(- @

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

2. VlInternet Explorer 11 otevfit odkaz https://download.tescosw.cz/crypto a kliknout na ikonu

viz. obr. niZe:
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e ) https//download tescosw.cz/crypto - @ C | Hiedat.
) Crypto - TESCO SW a.s. 1
@ Crypto Kestazeni Instalace  UloZiste cerfifikatt  Kontakty

Zabezpeceni nechte na nas

2-9-8

Crypto je spojeni aplikace a rozSifeni prohlizece, diky
kterému snadno zasifrujete nebo podepisete vase data

EVROPSKA UNIE MINISTERSTVO

=

Crypto Native App
Aplikace do pocitate
Provadi sifrovani a podepisovani na vasem

pocitaci a komunikuje s rozsirenim
webového prohlizece.

Pro staZeni zvolte vami pouzivany operacni systém

<

Crypto Web Extension

Rozsifeni webového prohlizece

Slouzi jako prostiednik mezi aplikaci

nai ano!

webovou aplikaci.

Sem pocitaci a

Pro staZeni zvolte vami pouZivany webovy prohlizec

ul 4 o
[ [ » © (¢} e
WINDOWS ~ MAGOS CHROME  FIREFOX OPERA | EXPLORER

Dale klinout na:

Crypto Web Extension

Rozsireni webového prohlizece

Slou#i jako prostiednik mezi aplikaci
nainstalovanou ve vagem pocitadi a
webovou aplikaci.

Pro staZeni zvolte vami pouZivany webovy prohlizec:

A

) STAHNOUT
15.01.6975 1 39 BIT |

[T

3. Nainstalovat doplnék do operacniho systému:
Pozn.: Je tfeba mit administrdtorskd prava.

a. Kliknout na tlacitko ,Ulozit“.

Cheete soubor install_Crypto_Web_Extension-1E_win32.exe (320 kB) z umisténi download.tescosw.cz spustit nebo ulozit?

Spustit | Ulozit ¥ Storno
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b. Kliknout na tlacitko ,Spustit”.

Stazeni souboru install_Crypto_Web_Extension-|E_win32.exe bylo dokenéeno. Oteviit slozlu Zobrazit stahované soubaory

c. Kliknout na tlacitko , OK”.
Vybér jazyka privodce instalaci “

@ Zvolte jazyk, ktery se ma pouit b&hem

instalace:
Ceitina ]

d. Odsouhlasit podminky licenéni smlouvy a kliknout na tlacitko ,,DalSi“.

@ Pravodce instalaci - Crypto Web Extension for IE = =

Licencni smlouva

Drive nef budete pokracovat, prectéte si prosim pozorng nasledujic dilefité
infarmace.

Prectéte si prosim tuto licenéni smlouvu. Musite souhlasit s podminkami této smilouvy,
aby instalace mohla pokracovat.

Veobecné licendni podminky EULA (End User Licence Agreement)
Licendni ujednani opraviujic k uzivani produkid spoletnost TESCO SW a.s.

A, Uvodni ustanoveni

i. Masleduijic licenéni podminky s koncovym uZivatelem (dale jen LELULA™)
upravuji vztahy mezi spolednostl TESCO SW a.s. a koncovym ufivatelem pfi
uzivani

produktd spolednost TESCO SW a.s.

) Souhlasim s podminkami licenéni smlouw]

{_) Nesouhlasim s podminkami licendni smiouvy

e. Kliknout na tlacitko ,,Dalsi“.
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Zvolte cilové umisténi
Kam ma byt produkt Crypto Web Extension for IE nainstalovan?

Privodce nainstaluje produkt Crypto Web Extension for IE do nasledujic

slodky.
Pokracujte klepnutim na taditko Dalsi, Cheetei zvolit jinou slozku, Kepnéte na Hadtko |
Prochazet.
|C: \Program Files (x86)\TescoS\W\Crypto Web Extension for IE Prochazet...

Instalace vyZaduje nejméné 2,6 MB volného mista na disku.

< Zpét Dalsi = Storno

f. Kliknout na tladitko , Instalovat”.
0
Instalace je pfipravena
Privodce instalad je nyni pfipraven nainstalovat produkt Crypto Web Extension
for IE na Vas poditac.

Pokradujte v instalaci Klepnutim na taditko Instalovat. Piejete-i si zménit nékters
nastaveni instalace, klepnéte na tadtko Zpét.

Cilové umistEni:
C:'Program Files (x88)\TescoSW\Crypto Web Extension for IE

< Zpét I Instalovat Storno

Nasledné se zobrazi informace o dokonceni instalace.
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Dokoncuje se instalace produktu
Crypto Web Extension for IE ,

Privodce instalad dokondl instalac produktu Crypto Web
Extension for IE na Va8 podtaé,

Ukonéete privodce instalad klepnutim na Hadtko Dokondit.

Instalace komponenty Crypto Native App:
4. V InternetExplorer 11 zobrazit okno s odkazem https://download.tescosw.cz/crypto a kliknout

na ikonu viz. obr. nize:

o ) https://download.tescosw.cz/cryptoy ~ @ C || Hiedat..

) Cypto- TESCO W . O

@Cryplo Kestazeni  Instalace  UloZisté certifikata ~ Kontakty ~ Cestina &

ZabezpecCeni nechte na nas

2-3-8

Crypto je spojeni aplikace a roz3ifeni prohlizece, diky
kterému snadno zasifrujete nebo podepiete vase data.

= <

Crypto Native App Crypto Web Extension

Rozsifeni webového prohlizete

Aplikace do potitate

Sem pocitati a

aplikaci

Pro staZeni zvolte vami pouzivany operacni systém Pro staZeni zvolte vami pouzivany webovy prohlizec:

STAHNOUT

sl 4
am s
. - 15.01.6975 22 BIT
WINDOWS | MAGOS

Vybrat verzi Windows, kterou mate na Vasem PC (bud 32 BITovou nebo 64 BITovou):
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Fas
o STAHNOUT . STAHNOUT .
14.03.6789 718110 A c e -

Po staZzeni souboru provést instalaci:

Zabezpeceni nechte

2+3-8

na nas

Crypto je spojeni aplikace a rozsifeni prohliZzece, diky
kterému snadno zagifrujete nebo podepidete vase data.

=

Crypto Native App
Aplikace do potitace
Provadi Sifrovani a podepisovani na vasem

pocitaci a komunikuje s rozsirenim
webového prohlizete

Pro staZeni zvolte vami pouZivany operaéni systém:

A~

<

Crypto Web Extension
Rozsifeni webového prohlizece
SlouZi jako prostfednik mezi aplikaci

nainstalovanou ve vasem pocitaci a
webovou aplikaci.

Pro staZeni zvolte vami pouzivany webovy prohlize¢:

. s -
14036789 507 21010 STAHNOUT . STAHNOUT - ® (3] O a
o o BT Y e4BT  ©

CHROME ~ FIREFOX OPERA  EXPLORER

Cheete soubor install_Crypto_Native_App_win64.exe (3,85 MB) z umisténi download.tescosw.cz spustit nebo uloit?

Stazeni souboru install_Crypto_Native App_winB4.exe bylo dokonéeno.

Oteviit slozku Zobrazit stahované soubory

Vybér jazyka privodce instalaci “

volte jazyk, ktery se ma pouzit béhem
instalace:

9

Cedting

Storno
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0 Privodce instalaci - Crypto Native App
Licencni smlouva
Diive nez budete pokrafovat, prectéte si prosim pozorné nasledujic’ dilezité
informace.

Piectéte si prosim tuto licendni smlouvy. Musite souhlasit = podminkami této smlouvy,
aby instalace mohla pokracovat.

Veobeoné licenéni podminky EULA (End User Licence Agreement) ~
Licentni ujednani opraviujid k uZivani produktd spoletnosti TESCO SW a.s.

&, Uvodni ustanoveni

i. Nasledujid licendni podminky s kancovym ufivatelem (dale jen EULA™)
upravuji vztahy mezi spolednost TESCO SW a.s. a koncovym ugivatelem pii
uZivani

produktd spolednosti TESCO SW a.s.

®) Souhlasim s podminkami licencni smlouwy:

) Mesouhlasim s podminkami licenéni smlouwy

(3] Privodce instalaci - Crypto Native App = T

Zvolte cilové umisténi
Kam ma byt produkt Crypto Mative App nainstalovan?

‘ Prévodce nainstaluje produkt Crypto MNative App do nasledujic slozky.

Pokrafujte klepnutim na taéitko Daléi, Cheetedi zvolit jinou slofku, klepnéte na Hadtko
Prochazet.

zers\machalikpTescoSW\Crypto Native Apy Prochazet...

Instalace vyfaduje nejméné 11,6 MB volného mista na disku.
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2] Privodce instalaci - Crypto Native App = ™

Instalace je pfipravena
Privodce instalad je nyni piipraven nainstalovat produkt Crypto Native App na
VaE poditad,

Pokracujte v instalad klepnutim na taditko Instalovat. Prejetei si zménit néktera
nastaveni instalace, klepnéte na tladtko Zpét,

Cilowé umisténi:
C:\Users'machalikp{TescoSW\Crypto Native App

< Zpét Instalovat Storno

(g Privodce instalaci - Crypto Native App - O

Dokoncuje se instalace produktu
Crypto Native App

Prévodce instalad dokondil instalad produktu Crypto Mative
App na Vas poditad,

Ukonéete privodce instalad klepnutim na Haditko Dokondit,

Stranka 13z 19
Postup instalace umoZiujici el. podpis v IS KP14+ pro Internet Explorer 11 pres novou

podpisovou komponentu.



UPER“EN‘ EVROPSKA UNIE Q MINISTERSTVO
PROGRAM EVROPSKY FOND PRO REGIONALN{ ROZVOJ e -~ | PRO MISTNI
TECHNICKA ROZVOJ R
POMOC

INVESTICE DO VASi BUDOUCNOSTI

2 OVERENI POUZITI NOVE PODPISOVE
KOMPONENTY

1. VInternet Exploreru 11 zafadit stranku https://www.mssf.cz do divéryhodnych webd, jinak
se pfi ovéreni zobrazi chyba o chrdnéném rezimu:

Validace cerifikatu Movy zplisob validace cerifikatu

Prohlizet je spustény v chranéném rezimu, ve kterém neni CryptoNativeApp dostupna.

Postup:
_ s
Tisk '
Soubor k
Velikost (100 %) 3
Zabezpedeni k

Pridat web k aplikacim

Zobrazit stahované soubory trl+J
Spravovat doplfiky

Vywojarske nastroje F12

Prgjit na pripnute weby

Mastaveni kempatibilniho zobrazeni

Oznamovat problémy s weby

MoZnosti Internetu

O aplikaci Internet Explorer
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oZnosti interne ? >
Pripojent Programy Ipresnit
Obecné Zabezpedeni Osobni ddaje Obsah

Vyberte zdnu k zobrazeni nebm\é nastaveni zabezpedeni,

@ 9 |V

Internet  Mistni intranet] Ddvéryhodné

weby
Divéryhodné weby
. . . Weby
_'f Tato zona obsahuje weby, kterym
) divEfujete, Ze neposkodi vas podtad ani
soubary,
W této zdné jsou weby,
Diveryhodné weby >

Do této zany miZete pridavat weby a odebirat je z ni. WEechny
weby v této zoné budou pouzivat nastaveni zabezpedgni této

ZONY.
Pridat tento web k zdné: Y
| https:/fwww. mssf.cz | |EF"|da1:|
Weby:
http: /= . capgemini.com ~ Cebrat
http:f/=.ica.cz

http: fims20 14w, test.loc
https://*. capgemini.com

Laa .t L

W

[ | Pofadovat ovéfeni viech webd v této zéné serverem (h

Zavrit

2. Vnternet Explorer 11 otevfit odkaz https://www.mssf.cz/testappbeta/check client.aspx a
kliknout na tlacitko ,,Novy zplisob validace certifikatu“:
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e 1+ https://wwav.mssf.cz/testappbeta/ check_client.aspx - @ Hiedat.
14+ MS2014+ ovéient kompatib..
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MONITOROVACI SYSTEM =
MSSF CZ STRUKTURALNICH FONDU &

Oveéreni kompatibility

e o ER
Aktudlni internetovy prohlizes Internet Explorer 11.0
Operatni systém Windows 10
Pouzivané rozlideni V poradku
Vypotetni kapacita v aktualnim prohlizeti V poradku
Potet procesort 8
Test piipojeni(download/upload) 11 Mbit/s
Dostupnost databze (volitelné) V poradku
Podpora FileAPI V poradku
Dostupnost SilverLight pluginu V poradku
Verze Silverlight 5.1.50918.0
2ZvySend opravnéni pro Silverlight Ano

Validace cerfifikdtu Novy zplisob validace certifikétu

3. Otevre se okno s novou podpisovou komponentou = Timto je ovéfeno Uspésné nainstalovani
nové podpisové komponenty v Internet Explorer 11.

Pozn.: Jsou 3 moZnosti el. podpisu:
a. Soubor
b. Cipové karty a tokeny
c. Systémové uloZisté
Ukazka el. podpisu certifikaitem ze systémového ulozisté:

Stranka 16 z 19

Postup instalace umoZiujici el. podpis v IS KP14+ pro Internet Explorer 11 pres novou
podpisovou komponentu.



OPERACNI
PROGRAM
TECHNICKA
POMOC

EVROPSKA UNIE

EVROPSKY FOND PRO REGIONALNI ROZVOJ

INVESTICE DO VASi BUDOUCNOSTI

Podpis

TestovaciSoubor.docx

cZ

? —

Podrobnosti

==
(- @
x

Vybrat z poéitace ...

Certifikaty Zobrazit véechny
Vyhledat Q
(1 Soubor

DEMO PosiSignum Qualified CA
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] Cipové karty a tokeny ~
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PostSignum Qualified CA 2

~  Machalik Petr 30. 10. 2017 - 30. 10. 2019
TESCO SW a.s. CA 2015
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~  Mgr. Petr Machalik 16. D5. 2018 - 05. 06. 2019
PostSignum Qualified CA 2

~  Machalik Petr 30. 10. 2017 - 30. 10. 2019
TESCO SW a.s. CA 2015

~  petr.machalik@tescosw.cz 09. 01. 2019 - 08. 07. 2019
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~  Jan Novak 12. 03. 2019 - 11. 04. 2019
|.CA Test Qualified 2 CA/RSA 02/2016

~  Jan Novak 12. 03. 2019 - 11. 04. 2019
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Postup instalace umoZiujici el. podpis v IS KP14+ pro Internet Explorer 11 pfes novou

podpisovou komponentu.
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INVESTICE DO VASi BUDOUCNOSTI

TECHNICKE DETAILY PRO
ADMINISTRATORY TYKAJICI SE PODPISOVE
KOMPONENTY

Instalace Crypto Native App:

- Zapisuje do nasledujicich kli¢d v registrech cestu k manifestu, ze kterého prohlizece
zjistuji cestu k nainstalované aplikaci Crypto Native App:

o Google Chrome:
HKEY_CURRENT_USER\Software\Google\Chrome\NativeMessagingHosts\cz.tesc
osw.nativeapp.crypto

o Mozilla Firefox:
HKEY_CURRENT_USER\Software\Mozilla\NativeMessagingHosts\cz.tescosw.nati
veapp.crypto

- Tento kli¢ obsahuje cestu k manifestu, ze kterého rozsifeni pro dany prohlizec ziskava
cestu k nainstalované Crypto Native App.

Instalace Crypto Web Extension pro Intenet Explorer 11:

- Provadi se pomoci systémového ndstroje RegSvr32, ktery zapisuje do ndsledujiciho klice v
registrech:
o HKEY_CLASSES ROOT\CLSID\{FOD45F76-3346-4131-BBA3-B8C9513C2A2D}
- Podpisovd komponenta pro Intenet Explorer 11 ziskdva pfi podpisu cestu ke Crypto
Native App ze stejného klice v registrech jako Google Chrome.

Instalace Crypto Native App + Crypto Web Extension pro Microsoft Edge:

- Je na vSech ostatnich prohlizeCich a instalacich Crypto Native App zcela nezavisl3,
nezapisuje ani necte zadné klice v registrech, instalace probiha vyhradné z Microsoft Store.
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OVERENI PRAVOSTI APLIKACE PRO PODPIS

MoZnost ovéreni pravosti stahované aplikace pred jeji instalaci tak, aby se predeslo pfipadnym
pokusim o jeji ,podvrzeni” je nasleduijici:

1. Jedinym oficidlnim mistem distribuce Crypto Native App jsou stranky TESCO SW.

2. Instalaéni bali¢ek je digitalné podepsany certifikdtem TESCO SW a uZivatel si ho muze
kdykoliv zkontrolovat. Instaldtor (a vSe co je vném zabaleno) je el. podepsan prostfednictvim
ycertifikatu” vydaného pro TESCO SW a.s. spolecnosti DigiCert (CA). Tuto skutecnost Ize vidét i po
kliknuti pravym tlacitkem mysi na samotny exe soubor a pfechodu na zalozku Digitalni podpisy. CA si
ovérovala identitu spolecnosti (telefonicky, e-maily, faktury). Pokud by byl exe soubor nepodepsan,
tak se po jeho spusténi na novéjsich OS Windows (od 7 a novéjsi) zobrazi varovani, Ze se jedna o
software z neddvéryhodného zdroje.
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