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SEZNAM PROVEDENÝCH ZMĚN 

 

Tabulka 1 - Seznam provedených změn 

Verze  Datum Autor úpravy  Popis 

1.0 19.3.2019 Tesco SW vytvoření dokumentu 

2.0 30.5.2019 Tesco SW Upravena informace o 
admin právech pro CNA. 
Upraveno umístění, kam 
instalovat CWE pro IE11. 
Doplněna kapitola 
TECHNICKÉ DETAILY PRO 
ADMINISTRÁTORY 
TÝKAJÍCÍ SE PODPISOVÉ 
KOMPONENTY. 
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ÚVOD 
 

Pokyn pro uživatele, kteří při práci na portálu ISKP14+ používají webový prohlížeč Internet 

Explorer 11 a podepisují elektronickým podpisem. 

 

V souvislosti s nasazením nové verze aplikace MS2014+ na portál ISK14+ s plánovaným 

termínem dne 4.4. od 20 hod do 5.4.2019 6:00 hod bude nutno na straně uživatele, který k ISKP14+ 

přistupuje prostřednictvím Internet Exploreru11, začít používat novou podpisovou komponentu. Je 

třeba nainstalovat komponenty Crypto Native App a Crypto Web Extension, které umožní 

elektronický podpis v IS KP14+. 

 

Dále uvedený postup se netýká uživatelů, kteří používají webové prohlížeče Google Chrome a 

Mozilla Firefox, kde přechod na novou podpisovou komponentu byl už proveden v roce 2018. 

 

Doporučujeme uživatelům, aby provedli v předstihu instalaci nové podpisové komponenty 

podle dále uvedeného postupu. Instalace je rozdělena do dvou kroků – vlastní instalace a dále ověření, 

zda podpisová komponenta je připravena k použití. 

 

Důležité!: 

Pro instalaci Crypto Web Extension je třeba mít na počítači nastavena administrátorská 

práva.  
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1 INSTALACE V INTERNET EXPLORERU 

11 
1. V Internet Exploreru 11 zařadit stránku https://mseu.mssf.cz  do důvěryhodných webů, jinak 

se při podepisování zobrazí chyba o chráněném režimu: 

 

 
 

Postup: 

 

 

https://mseu.mssf.cz/
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Instalace komponenty Crypto Web Extension: 

2. V Internet Explorer 11 otevřít odkaz https://download.tescosw.cz/crypto a kliknout na ikonu 

viz. obr. níže: 

https://download.tescosw.cz/crypto
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Dále klinout na: 

 

 
3. Nainstalovat doplněk do operačního systému: 

Pozn.: Je třeba mít administrátorská práva. 

 

a. Kliknout na tlačítko „Uložit“. 
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b. Kliknout na tlačítko „Spustit“. 

 
 

c. Kliknout na tlačítko „OK“. 

 
 

d. Odsouhlasit podmínky licenční smlouvy a kliknout na tlačítko „Další“. 

 
 

e. Kliknout na tlačítko „Další“. 
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f. Kliknout na tlačítko „Instalovat“. 

 
 

 

Následně se zobrazí informace o dokončení instalace. 
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Instalace komponenty Crypto Native App: 

4. V Internet Explorer 11 zobrazit okno s odkazem https://download.tescosw.cz/crypto a kliknout 

na ikonu viz. obr. níže: 

 
 

Vybrat verzi Windows, kterou máte na Vašem PC (buď 32 BITovou nebo 64 BITovou): 

https://download.tescosw.cz/crypto
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Po stažení souboru provést instalaci: 
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2 OVĚŘENÍ POUŽITÍ NOVÉ PODPISOVÉ 

KOMPONENTY 
1. V Internet Exploreru 11 zařadit stránku https://www.mssf.cz do důvěryhodných webů, jinak 

se při ověření zobrazí chyba o chráněném režimu: 

 

 
 

Postup: 

 

 

https://www.mssf.cz/
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2. V Internet Explorer 11 otevřít odkaz https://www.mssf.cz/testappbeta/check_client.aspx a 

kliknout na tlačítko „Nový způsob validace certifikátu“: 

https://www.mssf.cz/testappbeta/check_client.aspx
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3. Otevře se okno s novou podpisovou komponentou = Tímto je ověřeno úspěšné nainstalování 

nové podpisové komponenty v Internet Explorer 11. 

 

Pozn.: Jsou 3 možnosti el. podpisu: 

a. Soubor 

b. Čipové karty a tokeny 

c. Systémové úložiště 

Ukázka el. podpisu certifikátem ze systémového úložiště: 
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TECHNICKÉ DETAILY PRO 

ADMINISTRÁTORY TÝKAJÍCÍ SE PODPISOVÉ 

KOMPONENTY 
Instalace Crypto Native App: 

- Zapisuje do následujících klíčů v registrech cestu k manifestu, ze kterého prohlížeče 
zjišťují cestu k nainstalované aplikaci Crypto Native App: 

o Google Chrome: 
HKEY_CURRENT_USER\Software\Google\Chrome\NativeMessagingHosts\cz.tesc
osw.nativeapp.crypto 

o Mozilla Firefox: 
HKEY_CURRENT_USER\Software\Mozilla\NativeMessagingHosts\cz.tescosw.nati
veapp.crypto 

- Tento klíč obsahuje cestu k manifestu, ze kterého rozšíření pro daný prohlížeč získává 
cestu k nainstalované Crypto Native App. 
 

Instalace Crypto Web Extension pro Intenet Explorer 11: 

- Provádí se pomocí systémového nástroje RegSvr32, který zapisuje do následujícího klíče v 
registrech: 

o HKEY_CLASSES_ROOT\CLSID\{F9D45F76-3346-4131-BBA3-B8C9513C2A2D} 
- Podpisová komponenta pro Intenet Explorer 11 získává při podpisu cestu ke Crypto 

Native App ze stejného klíče v registrech jako Google Chrome. 

 

Instalace Crypto Native App + Crypto Web Extension pro Microsoft Edge: 

- Je na všech ostatních prohlížečích a instalacích Crypto Native App zcela nezávislá, 

nezapisuje ani nečte žádné klíče v registrech, instalace probíhá výhradně z Microsoft Store. 
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OVĚŘENÍ PRAVOSTI APLIKACE PRO PODPIS 
 

Možnost ověření pravosti stahované aplikace před její instalací tak, aby se předešlo případným 

pokusům o její „podvržení“ je následující: 

1. Jediným oficiálním místem distribuce Crypto Native App jsou stránky TESCO SW. 

2. Instalační balíček je digitálně podepsaný certifikátem TESCO SW a uživatel si ho může 

kdykoliv zkontrolovat. Instalátor (a vše co je v něm zabaleno) je el. podepsán prostřednictvím 

„certifikátu“ vydaného pro TESCO SW a.s. společností DigiCert (CA). Tuto skutečnost lze vidět i po 

kliknutí pravým tlačítkem myši na samotný exe soubor a přechodu na záložku Digitální podpisy. CA si 

ověřovala identitu společnosti (telefonicky, e-maily, faktury). Pokud by byl exe soubor nepodepsán, 

tak se po jeho spuštění na novějších OS Windows (od  7 a novější) zobrazí varování, že se jedná o 

software z nedůvěryhodného zdroje. 


